PODVODI}IiK SE VYDAVA ZA
BANKERE A POLICISTU

’ VOLA ,,BANKOVNi UREDNiK/POLICISTA%,

ZE JE VAS UCET V OHROZENI?
MATE VLOZIT SVE USPORY
DO VKLADOMATU/BITCOINMATU?

JE TO PODVOD!

PENIZE VKLADEJTE POUZE PRO OBCHODOVANI.
VKLADOMAT NENi USCHOVNA ZADNE BANKY.
KDYZ PODLEHNETE, PRIJDETE O USPORY.
PACHATELE DOVEDOU NAPODOBIT JAKEKOLIV
TELEFONNI CiSLO A JSOU VELMI MANIPULATIVNI.

ZAVESTE A OKAMZITE KONTAKTUJTE
SVOJI BANKU A POLICIL.
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Varovani Policie CR
Prodavate zbozi na razny
bazarovych portalech - Vinted, Bazos?

Ozve se vam kupujici, projevi zajem o nabizené zbozi
a posle vam odkaz na platebni branu, kam slozi penize.
Kupujici také muze poslat odkaz na pfepravni
spoleCnost, ktera kromé platby zajisti i prepravu zbozi.

Jiz v tomto okamziku pozor!

Tyto odkazy jsou podvrzené a nikdy do nich
nezadavejte zadné udaje o platebni karté
nebo vasem internetovém bankovnictvi!

Misto penéz za zbozi, které prodavate, prijdete
0 penize z vaseho uctu. Kupujici - pachatel -
ma klice k vasemu trezoru, ale vy u néj nestojite!

Jak omeazit riziko podvodu?

Dbejte pravidel prislusného bazarového portalu a vzdy
komunikujte pouze na jeho platformé a ne
prostrednictvim odkazu, na ktery kliknete.

Pokud to bazarovy portal neumoznuje, predavejte proda
jediny udaj, ktery k zaplaceni potiebuje, a to je ¢islo vg
Pri jakychkoliv pochybnostech obchod okamzité pf‘

V pripadé podezrem ze jste se stah podvodmka,

ko’ﬂtaktulte Policii CR1 58




POLICIE CR VARUJE PRED
PODVODNIKY V ONLINE PROSTREDI

Policist¢ se v posledni dobé stdle castéji setkdvaji s pripady
podvodného jedndni, které probihd zejména v online prostredi, tedy
internetu. Tyto pfipady maji podobny scéndr. Podvodnici se za pomogi
telefonu i socidlnich siti snazi navdzat kontakt s konkrétnim obcanem
a vyldkat od né&j pod smyslenymi pribéhy finanéni prostiedky. A jak
takoveé podvodné jedndni probihd?

VYLAKANI PRISTUPOVYCH UDAJU K PLATEBNIM
KARTAM A INTERNETOVEMU BANKOVNICTVi

Tyto podvody mohou probihat po telefonu, v SMS zprdvdch nebo
v aplikacich jako WhatsApp ¢i Messenger, piipadné mize pfijit takovy
pozadavek i formou e-mailu. Podvodnik se ¢&asto vyddvd za
zaméstnance bankovni instituce o pozaduje pfistupové Udaje
k platebnim kartdm a internetovému bankovnictvi. Pokud je volany
poskytne, ndsledné si pfevede jeho penize na jiny Ucet, ¢asto si na néj
vezme i statisicovy uvér.
Policie v tomto pripadé radi a doporuéuje:
*NEREAGUJTE na pokyny v pfichozich zprdvdch k poskytnuti
soukromych informaci (napf. tel. ¢islo)
oNIKOMU nesdélujte kod (bezpecnostni, ovérovaci, jednordzovy), ktery
. Vdm prisel necekané a nékdo jej chce preposlat

N e\V/ZDY vyuzijte pfi vstupu do internetového bankovnictvi pfimé cesty,
nikdy pres okno reklamy (hrozi nebezpedi podvrzené strdnky),
nejbezpecnéjsi jsou mobilni aplikace a dvoufdzové ovéreni
«BANKOVNI INSTITUCE po klientech nikdy nepozaduji zaddvat citlivé
informace formou emailovych ¢i SMS zprdav
o\/ PRIPADE POCHYBNOSTI sami kontaktujete telefonickou linku vasi
banky a overte si jejich pozadavek
«NENECHTE se prfesmeérovat na jiné strdnky, které jsou ¢asto
k nerozezndni od oficidlnich strdnek bank & stdtnich instituci
(ministerstvo, posta, Grady)
o VKLADOMAT (BITCOINMAT apod.) neni ischovnou zddné banky,
nevkladejte do n€j pro ochranu penize, které jste vybrali ze svého Uétu
na radu ,bezpecnostniho experta®

/ 1

i Policie Ceské republiky




«VYHODNE INVESTICE do kryptomény zvazte, ale nikdy si
nenechdvejte nainstalovat program na vzddleny pfistup (AnyDesk
apod.) do sveho zarizeni — kli¢e od bytu také neddvdte cizim lidem
oNEREAGUJTE na nabidky snadného vydélku poskytnutim svého uétu
k jinym transakcim — miiZete se stat spolupachatelem trestného &inu

PODVOD TYPU ,AMERICKY VOJAK*

V tomto pfipadé podvodnici tézi ze ziskdni divéry zejména osoby
opacneho pohlavi pod zdminkou spoleéné budoucnosti. Snai se
zkontaktovat osobu (obét) pres rdzné komunikacni portdly, at uZ
seznamky i socidIni sité, mnohdy za vyuZiti Google prekladade.
Ustfednim motivem tohoto podvodu, a tedy vymysleného pribéhu,
byva slib spole¢ného Zivota, piesun majetku a ndvnadou pak zlato,
penize ¢i jiné cennosti. KdyZ ziskd divéru, pozddd o pomoc dostat tyto
komodity z néjakeého nebezpecného mista typu Afghdnistdn, Syrie

a podobnych stdtl, kde jsou pfitomny mezindrodni sily, apod.
Podvodnik se zpravidla vyddvd za amerického vojdka, ndmornika,
prdvnika, lékare i Grednika, ale i umélce, ktefi jsou zde na misi, majf
usetrené penize, nebo maji moznost ziskat tfeba dédictvi  a pottebuji
nalézt nékoho, kdo jim pomiZe s vyvedenim zmifiovaného bohatstvi
mimo nebezpecnou zemi, pripadné jim tim pomuUZe se zdchranou
zivota. Ndsleduje pfislib spole¢né budoucnosti se zajisténym ¢lovékem,
popfipade pfislib na podilu z majetku. Daldim varovnym momentem

. Jsou opakujici se zddosti o zasldni finan¢nich prostfedkd.
~ Policie v tomto pFipadé radi a doporuéuje:

«BUDTE OPATRNI a nikomu nezndmému, nato? internetovému priteli,
neposilejte Zddné finanéni prostredky
«\/ZDY v takovychto pfipadech poproste o ndzor daléiho Elovéka, ktery
se nad situaci bude divat nezatizeny predeslou romantickou ¢i
naléhavou komunikaci

PRI PODEZRENI NA PROTIPRAVNi JEDNANI UDELEJTE
DOKUMENTACI (SNIiMKY OBRAZOVKY, ZALOHY E-MAILU
A KOMUNIKACE) A NAHLASTE VSE NA NEJBLIZSIM
ODDELENI POLICIE CESKE REPUBLIKY NEBO NA TiSNOVE
LINCE 158!
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KRAJSKE ﬁEDl}E"sti POLICIE
KRALOVEHRADECKEHO KRAJE AW




